
ใบความรู 

เรื่อง การใชเทคโนโลยีสารสนเทศอยางปลอดภัย 

เทคโนโลยี (Technology) ตามพจนานุกรมราชบัณฑิตยสถาน คือ วิทยาการท่ีนําเอาความรูทาง 

วิทยาศาสตรมาใชใหเกิดประโยชนในทางปฏิบัติ เชน อุตสาหกรรม เปนตน 

สารสนเทศ (Information) ตามพจนานุกรมราชบัณฑิตยสถาน คือการแสดงหรือชี้แจงขาวสารขอมูล

ตาง ๆ  เทคโนโลยีสารสนเทศ (IT : Information Technology) หมายถึง การนําวิทยาการท่ีกาวหนาทางดาน 

คอมพิวเตอรและ การส่ือสารมาสรางมูลคาเพิ่มใหกับสารสนเทศ ทําใหสารสนเทศ มีประโยชนและใชงาน ได

กวางขวางมากข้ึน   

ในปจจุบันเทคโนโลยีมีบทบาทในชีวิตประจําวัน ของเราทุก คน เราจึงจําเปนตองมีความรูความเขาใจ ใน

การใชเทคโนโลยีใหถูกตองปลอดภัย ทั้งกับตนเองและผูอ่ืน  

ภัยคุกคามจากการใชเทคโนโลยีสารสนเทศและการปองกัน  

ปจจุบันอินเทอรเน็ตเขามามีบทบาทในการใชชีวิตประจําวัน ไมวาจะเปนดานการศึกษา การดํารงชีวิต 

การ ส่ือสาร การศึกษา และอ่ืน ๆ อีกมากมาย เม่ือมีความสะดวกสบายมากเทาใด ความปลอดภัยของขอมูลท่ี เรา

จะนําเขาในระบบยิ่งเปนส่ิงที่สําคัญ การเผยแพร การนําเขาขอมูลตาง ๆ ก็เชนกัน ดังน้ันจึงมีความ จําเปนท่ีจะตอง

เรียนรูและทําความเขาใจ  

1. วิธีคุกคามทางเทคโนโลยี  

1.1 การคุกคามโดยใชหลักจิตวิทยา เปนการคกุคามท่ีใชการหลอกลวงเพ่ือใหไดขอมูลท่ีตองการโดยไม 

ตองใชความชํานาญดานไอที เชน การใชกลวิธีการตาง ๆ เพื่อใหไดรหัสผานหรือสงขอมูลท่ีสําคัญให โดย หลอกวา

จะไดรับรางวัลแตตองทําตามเงื่อนไขท่ีกําหนด ซึ่งสิ่งท่ีเกิดข้ึนอาจปองกันไดยากเพราะเกิดจาก ความเชื่อใจ แต

ปองกันไดโดยใหนักเรียนระมัดระวังในการใหขอมูลสวนตัวกับบุคคลอ่ืน  

1.2 การคุกคามดวยเน้ือหาท่ีไมเหมาะสม ขอมูลและเนื้อหาที่มีอยูในแหลงตาง ๆ บนอินเทอรเน็ตมีเปน 

จํานวนมากเพราะสามารถสรางและเผยแพรไดงาย ทําใหขอมูลอาจไมไดรับการตรวจสอบความถูกตอง และความ

เหมาะสม ดังนั้นขอมูลบางสวนอาจกอใหเกิดปญหากับนักเรียนได 

แหลงขอมูลท่ีมีเน้ือหาไมเหมาะสม ไดแก แหลงขอมูลท่ีเกี่ยวของกับความรุนแรง การยุยงใหเกิดความ 

แตกแยก วุนวายในสงัคม การพนัน สื่อลามกอนาจาร เนื้อหาท่ีเปนการหมิ่นประมาท และการกระทําท่ี เก่ียวของ

กับส่ิงท่ีผิดตอกฎหมายและจริยธรรม  

1.3 การคุกคามโดยใชโปรแกรม เปนการคุกคามโดยใชโปรแกรมเปนเครื่องมือสําหรับกอปญหาดานไอ ที 

โปรแกรมดังกลาวเรียกวา มัลแวร (malicious software: malware) ซึ่งมีหลายประเภท เชน ไวรัส คอมพิวเตอร 



(Computer Virus), เวริม (Worm), มาโทรจัน (Trojan Horse Virus) สปายแวร (Spyware)  โปรแกรมโฆษณา 

(Advertising Supported Software: Adware) และ โปรแกรมเ รียกคาไถ  (Ransomware)   

สามารถศึกษาขอมูลการคุกคามโดยใชโปรแกรมเพ่ิมเติมไดที่วีดิทัศน “ภัยคุกคามทางคอมพิวเตอร” (URL: 

https://www.youtube.com/watch?v=nkRjJMRSWCw) 

2. การปองกันภัยคุกคาม  

การปองกันภัยคุกคามดานเทคโนโลยี เราสามารถทําไดโดย การตรวจสอบและยืนยันตัวตนของตัว 

ผูใชงานกอนเริ่มใชงาน ซึ่งมีดวยกัน 3 รูปแบบคือ  

2.1 ตรวจสอบจากสิ่งท่ีผูใชรู เชน ชื่อผูใชและรหัสผาน (Username & password) วิธีน้ีไดรับความ นิยม

สูงสุด  

2.2 ตรวจสอบจากสิ่งท่ีผูใชมี เปนการตรวจสอบตัวตนจากอุปกรณที่ผูใชงานตองมี เชน บัตร สมารตการด  

2.3 ตรวจสอบจากสิ่งท่ีเปนสวนหนึ่งของผูใช เปนการตรวจสอบขอมูลชีวมาตร เชน ลายน้ิวมือ มานตา 

ใบหนา เสียง  

3. การต้ังรหัสผาน  

รหัสผานถือเปนส่ิงสําคัญในยุคของเทคโนโลยี การเขาใชงานระบบตาง ๆ บนอินเทอรเน็ต จําเปนตอง มี

ชื่อผูใชและรหัสผานเพ่ือเขาใชงาน การต้ังรหัสผาน จําเปนตองมีความปลอดภัยกับเจาของ เพื่อปองกัน การรั่วไหล

ของขอมูล หรือ การใชแอคเคาน ไปในทางที่ผิด ดังน้ันในการต้ังรหัสผานใหมีความปลอดภัย สามารถปฏิบัติไดดังนี้  

- บัญชีรายชื่อผูใชแตละระบบ ควรใชรหัสผานที่แตกตางกัน โดยเฉพาะบัญชีท่ีใชเขาถึงขอมูลที่มี 

ความสาํคัญ เชน รหัสผานที่ใชในการเขาถึง ขอมูลท่ีมีความสําคัญ เชน รหัสผานของบัตรเอทีเอ็ม หลายใบใหใช

รหัสผานตางกัน 

- หลีกเล่ียงการใชรหัสผานโดยใชวัน เดือน ปเกิด ชื่อผูใช ชื่อจังหวัด ชื่อตัวละคร ชื่อสิ่งของตาง ๆ ท่ี 

เก่ียวของ หรือคําที่มีอยูในพจนานุกรม  

- รหัสผานที่มีความยาว 10 ตัวอักษรน้ันเดายากกวารหัสผาน 8 ตัวอักษรถึง 4 พันเทา ถาเดารหัสผาน 8 

ตัวอักษรใชเวลา 1 วัน เดารหัสผาน 10 ตัวอักษรก็ตองใชเวลา 4000 วัน เว็บไซตในทุกวันน้ีมักจะ ตองการ

รหัสผานความยาว 8 ตัวอักษรเปนขั้นตํ่าอยูแลว แตถาตองการความปลอดภัยจริง ๆ 10 ตัวอักษรจะดีกวา  

- ผสมผสานท้ังตัวเลข เคร่ืองหมาย ตัวอักษรใหญ และตัวอักษรเล็ก เม่ือเราใชตัวอักษรใหญ เล็ก ตัวเลข 

และเครื่องหมายตาง ๆ ลงในรหัสผาน โอกาสท่ีจะเดารหัสผานถูกจะมีแค 1 ในหลายแสนลาน - ไมบันทึกรหัสผาน

แบบอัตโนมัติบนโปรแกรม Browser โดยเฉพาะหากเครื่องคอมพิวเตอรน้ันเปน เครื่องท่ีใชรวมกับผูอื่น  



- หลีกเล่ียงการบันทึกรหัสผานลงในกระดาษ รวมทั้งอุปกรณอิเล็กทรอนิกสดวย หากจําเปนตองบันทึก ก็

ควรจัดเก็บไวในท่ีที่ปลอดภัย  

- ไมบอกรหัสผานของตนเองกับผูอื่น ไมวากรณีใด ๆ  

- หมั่นเปล่ียนเปนประจํา อาจกระทําทุก 3 เดือน  

- ออกจากระบบทุกครั้งท่ีเลิกใชบริการตาง ๆ บนอินเทอรเน็ต  

การใชเทคโนโลยีสารสนเทศอยางมีความรับผิดชอบ  

1. แนวทางการปฏิบัติเมื่อพบเนื้อหาท่ีไมเหมาะสม   

- ปฏิเสธการรับขอมูล ทําไดโดยไมเปดดู ไมบันทึกเก็บไว และไมกดไลค (Like)   

- ไมสงตอ ไมแชร ไมเผยแพร เพราะนอกจากจะทําใหผูอื่นเดือดรอนกับขอมูลท่ีไมเปนความจริงแลว ยัง 

อาจจะผิด พ.ร.บ. วาดวยการกระทําผิดเก่ียวกับคอมพิวเตอร ซึ่งมีโทษท้ังจําทั้งปรับ  

- แจงครู หรือ ผูปกครอง  

- แจงผูเก่ียวของท่ีดูแลเว็บไซตนั้น เชน Facebook YouTube เพื่อใหเจาของเว็บไซต ลบเน้ือหา หรือ ตัด

สิทธิ์ (block) หรือจํากัดสิทธิ์การใชงาน  

- แจงเจาหนาท่ีรัฐหรือตํารวจ เพ่ือดําเนินการตามกฎหมาย  

2. ผลกระทบการเผยแพรขอมูลที่ไมเหมาะสม  

2.1 ดานจิตใจ 

- ตอผูเผยแพร รูสึกผิดกับการกระทําของตนเอง หรือรูสึกเสียใจเม่ือผูอ่ืนมีพฤติกรรมเลียนแบบการ 

กระทําท่ีไมเหมาะสม  

- ตอผูอื่น เกิดความเสียใจ ทําใหเกิดความรูสึกอับอาย ไมปลอดภัย กลัว รูสึกไมมั่นคง มีบาดแผล ทาง

จิตใจ ไดรับความเกลียดชัง สูญเสียการยอมรับจากผูอ่ืน  

2.2 ดานสังคม  

- ตอผูเผยแพร ถูกสังคมลงโทษ ไดรับการประณาม หรือเกลียดชังจากสังคม  

- ตอผูอื่น ไดผลกระทบดานการใชชีวิตประจําวัน ครอบครัวเดือดรอน ถูกประณามจากสังคม 2.3 ดาน

กฎหมาย  



- ตอผูเผยแพร ไดรับโทษ เน่ืองจากขอมูลเหลานั้นอาจผิดระเบียบ กฎเกณฑ หรือ กฎหมาย ทําให 

เสียเวลา และเสียคาใชจายจากการดําเนินคดีตามกฎหมาย  

2.4 การงานและธุรกิจ  

- ตอผูอื่น อาจถูกใหออกจากงานเพราะบริษัทเกิดความเขาใจผิดจากขอมูลท่ีไดรับ เสียผลประโยชน ทาง

ธุรกิจ เชน ผูแสวงหาผลประโยชน หรือคูแขงทางธุรกิจ อาจสรางขาวลวง โฆษณาชวนเช่ือ เพ่ือสรางความเสียหาย

ใหกับธุรกิจคูแขง  

3. แนวทางการพิจารณาเนื้อหากอนการเผยแพรขอมูล  

กอนท่ีจะเผยแพรขอมูลลงในอนิเทอรเน็ตตองพิจารณาส่ิงตอไปน้ี  

3.1 ความเปนสวนตัว (privacy) ตองทราบวาขอมูลน้ันเก่ียวของกับใครหรือองคกรใดบาง สามารถ 

เปดเผยตอผูอ่ืนไดหรือไม  

3.2 ความถูกตอง (accuracy) ขอมูลท่ีใชตองมีความถูกตอง มีความนาเชื่อถือ  

3.3 ทรัพยสินหรือความเปนเจาของ ตองรูวาใครเปนเจาของขอมูล มีความสําคัญหรือมูลคามากนอย 

เพียงใด  

3.4 การเขาถึง เปนการกําหนดหรือระบุใหบุคคลหรือองคกรใดที่มีสิทธิ์ในการเขาถึง 

4. มารยาทในการติดตอส่ือสาร  

4.1 มารยาทในการใชอีเมล  

- ใชภาษาสุภาพ ชัดเจน ตรงประเด็น เหมาะสมกับกาลเทศะหรือผูท่ีจะส่ือสารดวย - ใชอักษรตัวหนา

เฉพาะขอความท่ีตองการเนนเทานั้น  

- ระบุหัวเรื่อง ช่ือผูท่ีจะส่ือสาร และระบุตัวตนของผูสงใหชัดเจน  

- ระบุชื่อ หรือตําแหนงของผูท่ีจะส่ือสารใหถูกตองเหมาะสม  

- ขอความในอีเมลไมควรมีขอความแสดงถึงเจตนาในทางเส่ือมเสีย ไมใชขอความที่กํากวม แสดงถึง การ

ตําหนิ ดูถูก ใสรายผูอ่ืนใหไดรับความเสียหาย  

- ไมลักลอบสงอีเมลโดยการปลอมแปลงช่ือผูสงจนทําใหผูรับเขาใจผิด  

- ไมสงตออีเมลลูกโซ  

- ไมสงอีเมลขายสินคา โฆษณา หรือขอความรบกวนผูอ่ืน  



4.2 มารยาทในการใชแชทและเครือขายสังคมออนไลน  

เครือขายสังคมออนไลน หรือ โซเชียลมีเดีย (Social Media) คือไดวาเปนเครือขายสังคมออนไลนท่ี 

เชื่อมโยงคนหลายคนเขาไวดวยกันผานอินเตอรเน็ต มีอิทธพิลตอการดําเนินชีวิตของผูคนเกือบทุก ๆ ดาน  ซึ่ง

เครือขายสังคมออนไลนมีท้ังขอดี ขอเสีย ซึ่งผูใชมีการเผยแพรขอมูลสวนตัวออกไป และทุกคนสามารถ เขาถึง

ขอมูลของใครก็ได ขอมูลของท่ีเผยแพรออกไปจะมีความเสี่ยงท่ีจะโดนแอบอางหรือขโมยความเปน สวนตัว หรือ

ขโมยความเปนตัวตนบนโลกออนไลนและอาจเปนอันตรายตอตัวเรามากกวาที่คิด ฉะนั้นเรา ตองดูแลตัวเอง 

ปองกันไมใหเราเกิดภัยเน่ืองจากการแชรขอมูลสวนตัวบนโลกออนไลน ซึ่งมีรายละเอียด ดังน้ี  

- ไมควรตั้งโปรไฟลเปนสาธารณะ   

- ไมใหขอมูลสวนตัวมากเกินไป ไมวาจะเปนวันเดือนปเกิด เบอรโทรศัพท ที่อยู บัตรประจําตัว ประชาชน 

หรือบัตรเครดิตลงในโซเชียล ไมวาจะอยูในรูปแบบขอความ หรือรูปภาพ คิดให รอบคอบกอนโพสตขอมูลใด ๆ  

- คัดกรองคนท่ีขอเปนเพื่อน เราควรศึกษาดี ๆ ตองเช็คใหดีกอน วาคนนั้นเปนใครเปนเพ่ือนของ เพ่ือน

จริงหรือเปลา และแอดเราเปนเพื่อนเพื่อวัตถุประสงคใด ถาไมเปนเพื่อนของเพ่ือนจริงเราก็ ไมขอรับเพ่ือนดีกวา

เพราะวาเขาอาจมีวัตถุประสงคอ่ืนในการท่ีเขามาเปนเพ่ือนกับเรา  

- การเช็คอินในสถานท่ีตาง ๆ เปนการบอกวาตอนน้ีคุณอยูที่ไหน บางครั้งการโพสรูปของเราวาไป เท่ียว

อยูจะกลับบานวันน้ันวนันี้ถาเปนการแชรกันระหวางเพ่ือนก็ไมเปนไร แตวาถาคนอื่นท่ีไมได เปนเพ่ือนเราจริง ๆ ก็

อาจจะเขามาประสงครายได 

- ใชความระมัดระวังในการคลิกลิงกตาง ๆ ท่ีมากับการแชรหรือขอความ หลีกเล่ียงลิงกแปลกปลอม หรือ

มาจากคนท่ีไมรูจัก ซึ่งโลกออนไลนเด๋ียวน้ีไมคอยมีการกลั่นกลองขาวสารท่ีดีพอ เพราะ อาจจะไปเจอลิงกขาว

ปลอม หรืออาจเปนลิงกที่นําไปสูไวรัสหรือชองทางขโมยขอมูลของเหลาแฮกเกอรได 

- ไมใหเบาะแสของรหัสผานกับคนอื่น หลายคนอยากจะแชรวาหมาของเราช่ือวาอะไร เราชอบกีฬา 

ประเภทไหน แตสิ่งเหลาน้ีอาจจะเปนคําถามเมื่อเราลืมรหัสผาน เขาอีเมลตาง ๆ ซึ่งถามีผูไม ประสงคดีเขามาคอย

ติดตามก็อาจจะรูวาเราชอบอะไรมีสัตวเลี้ยงตัวไหน ชอบกีฬางานอดิเรก อะไร และเขาก็สามารถเอาไปใชเพ่ือที่จะ

ไดเอารหัสผานมาได  

- ไมโพสตรูปที่ไมเหมาะสม เชน โพสตรูปตัวเองเมา หรือ โพสตรูปตัวเองกําลังถือปน หรือโพสตรูป ที่สื่อ

ไปทางอนาจาร หรืออ่ืน ๆ เพราะสิ่งเหลานี้อาจเปนผลกระทบกับภาพลักษณของตัวเอง - เปดใชงาน Do Not 

Track เพ่ือปองกันการติดตามและการเก็บขอมูลของผูใหบริการ ซึ่งอาจรวม ไปถึงผูไมหวังดีที่ลักลอบเขามาขโมย

ขอมูลดวย  



- ใชวิจารณญาณอยางสูงในการรับขาวสาร และอยาปกใจเชื่อขอมูลท่ีเผยแพรเขามาในทันที รวมท้ัง การ

กลาวอางถึงแหลงท่ีมาของขอมูลนั้น ๆ เพราะอาจมีการสวมรอย หรือสมอางจากผูไมหวังดี เพ่ือสรางขาว หรือ

สรางความเส่ือมเสียตอแหลงท่ีมานั้นได  

- ไมโพสตเรื่องดรามาตาง ๆ เปนเร่ืองเก่ียวกับชีวิตสวนตัว เชน วาแฟนนอกใจ ทะเลาะกับเพ่ือน ไม พอใจ

เพื่อนรวมงานอะไรตาง ๆ การโพสตแบบนี้จะเปนการพาดพิงถึงบุคคลท่ีสาม อาจจะทําให เกิดเรื่องบานปลายได  

- ยุคน้ีเปนสังคมเสรี มีอิสระทางความคิดเห็น แมวาทุกคนจะมีสิทธิ์ในการแสดงความคิดเห็น แตทุก คาํพูด

และการกระทําที่ไมเหมาะสมก็สามารถเปนเหตุในการฟองรองได และศาลก็อาจจะรับฟง คํารองดวย รวมถึงมี 

พ.ร.บ.ทางคอมพิวเตอรดวย  

- ไมใชขอความที่เปนชนวนกอใหเกิดปญหาระหวางบุคคลและกลุม  

- หลีกเล่ียงการใชอารมณหรือความรูสึกท่ีมากจนเกินไปท้ังในการอานหรือแสดงความคิดเห็น - ไมสวม

รอยหรือแอบอางโดยใชช่ือบุคคลอ่ืนในการแชท แสดงความคิดเห็น หรือทําใหผูอ่ืนไดรับ ความเสียหาย เพราะเปน

การกระทําท่ีผิดกฎหมาย  

- ไมใชถอยคําที่ยั่วยุหรือทาทาย เพ่ือแสดงความคิดเห็น หรือความคิดเห็นท่ีขัดแยงกับผูอ่ืน 
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